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REGULACJE DOTYCZACE BEZPIECZENSTWA INFORMACIJI

1. Przepisy prawa powszechnie obowiazujgcego:

« dyrektywy, o
. rozporzadzenia, Regulacje dotyczgce

« Konstytucja bezpieczeﬁstwa
T oustawy | informacji

* rozporzadzenia
Polskie normy

Decyzje administracyjne

Kodeksy postepowania
Wytyczne, poradniki
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Wykaz: Zatacznik nr 11 do Ksiegi Jakosci - WYKAZ DOKUMENTOW ZWIAZANYCH
Z KJ - Dz-21.0 ,POLITYKA BEZPIECZENSTWA INFORMACJI”.




REGULACJE DOTYCZACE BEZPIECZENSTWA INFORMACIJI

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony SYSTEM OCHRONY
0sOb fizycznych w zwigzku 2z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich DANYCH

danych oraz uchylenia dyrektywy 95/46/WE (tzw. ogodlne \ OSOBOWYCH

rozporzadzenie o ochronie danych osobowych, w skrocie
RODO) (data rozpoczecia stosowania: 25.05.2018 r.).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych. @ v
Uchylono dotychczas
obowigzujaca ustawe z dnia
29 sierpnia 1997 r. o ochronie
danych osobowych.




DANE OSOBOWE

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na
podstawie identyfikatora, takiego jak:

 imie i nazwisko,
numer identyfikacyjny,
dane o lokalizacj,
identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc osoby fizyczne,.

Dane osobowe —

Informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie
fizyczne) (osobie, ktorej dane dotyczg).

Dane osobowe stanowia informacje w formie komunikatow
(niezaleznie od sposobu ich utrwalenia), np. w formie:

« stow,
« dzwiekow,
« fotografii.




DANE OSOBOWE C.D.

Przyktady osob zidentyfikowanych lub mozliwych do zidentyfikowania:

 Kierownik Dziatu Aparatury Medycznej UCK

 Inspektor Ochrony Danych UCK

« Monika, Petnomocnik Dyrektora Naczelnego ds. Systemu Zarzgadzania Bezpieczenstwem
Informacji UCK

* Jkraszewski@uck.gda.pl

+ Ordynator KOR UCK Tozsamosc tych oséb znasz

lub bez problemu ustalisz

« Dyrektor Naczelny UCK
» Aleksandra D., Prezydent Miasta Gdanska

» wokalistka zespotu ,Hey”
 pisarka, autorka sagi o Fjallbace
« Dyrektor generalny Tesla Inc.
 rezyser, laureat nagrody Akademii Filmowej (Oscary) za 2021 r.

 Anna L., trenerka personalna, zona znanego polskiego pitkarza



DANE DOTYCZACE ZDROWIA

DANE DOTYCZACE ZDROWIA

dane osobowe o zdrowiu fizycznym osoby fizycznej,
dane osobowe o zdrowiu psychicznym osoby fizycznej, w tym dane o korzystaniu z ustug opieki zdrowotnej -
ujawniajgce informacje o stanie jej zdrowia.

PRZYKLADY

Informacje zbierane podczas rejestracji pacjenta do ustug opieki
zdrowotnej lub podczas swiadczenia ustug opieki zdrowotnej,
oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego
zidentyfikowania tej osoby fizycznej dla celow zdrowotnych (np. numer
ksiegi gtowne)),

Informacje pochodzace z badan laboratoryjnych lub lekarskich,
wszelkie informacje o przebytych lub aktualnych chorobach.




. ZWYKLE” DANE OSOBOWE (ART. 6 RODO)

Art.6 ust. 1 RODO: Przetwarzanie tzw. ,,zwyktych” danych osobowych jest zgodne z prawem wytacznie w przypadkach, gdy -

| w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

« 0soba, ktorej dane dotyczg wyrazita zgode na przetwarzanie (...),

» przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktdrej dane dotycza, lub do podjecia dziatan na zgadanie
osoby, ktorej dane dotycza, przed zawarciem umowy,

» przetwarzanie jest niezbhedne do wypetnienia obowigzku prawnego cigzacego na administratorze,
« przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg lub innej osoby fizycznej,

» przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi,

» przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora lub przez
strone trzecig, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosSci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegolnosci, gdy osoba - ktérej dane dotycza - jest dzieckiem.



DANE OSOBOWE SZCZEGOLNEJ KATEGORII (ART. 9 RODO)

Art. 9 ust. 2 RODO:

Art.9 ust. 1 RODO [méwigcy o zakazie przetwarzania danych szczegolnej kategorii] nie ma zastosowania, jesli:

» 0soba, ktorej dane dotycza wyrazita wyrazng zgode (...), chyba ze prawo Unii lub panstwa cztonkowskiego przewiduja, iz (...) nie moze uchyli¢ zakazu (...),

» przetwarzanie jest niezbedne do wypetienia obowigzkéw i wykonania szczegolnych praw (...) w dziedzinie prawa pracy, zabezpieczenia spotecznego
| ochrony socjalnej (...),

» przetwarzanie jest niezbedne dla ochrony zywotnych interesow osoby, ktérej dane dotycza lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest
fizycznie lub prawnie niezdolna do wyrazenia zgody,

» przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub
inny niezarobkowy podmiot o celach politycznych, swiatopoglgdowych, religijnych lub zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie
cztonkow lub bytych cztonkdéw tego podmiotu lub osob utrzymujacych z nim state kontakty w zwigzku z jego celami (...),

» przetwarzanie dotyczy danych osobowych upublicznionych przez osobe, ktorej dane dotyczg,

» przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady,

» przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na podstawie prawa Unii lub prawa panstwa czionkowskiego, ktore

sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie | konkretne srodki ochrony praw
podstawowych i interesow osoby, ktorej dane dotycza.



DANE OSOBOWE SZCZEGOLNEJ KATEGORII (ART. 9 RODO)

Art. 9 ust. 2 RODO:

Art.9 ust. 1 RODO [moéwiacy o zakazie przetwarzania danych szczegolnej kategorii] nie ma zastosowania, jesli:

» przetwarzanie jest niezbedne dla celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnhoSci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami 1 ustugami opieki zdrowotnej lub zabezpieczenia
spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem
stuzby zdrowia i z zastrzezeniem warunkoéw i zabezpieczen, o ktérych mowa w ust. 3 RODO,

« przetwarzanie jest niezbedne ze wzgledoéw zwiazanych z interesem publicznhym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktow leczniczych lub wyrobow medycznych, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktore przewidujg odpowiednie, konkretne Srodki ochrony praw i wolnosci osob, ktorych
dane dotyczag, w szczegolnosci tajemnice zawodowa,

» przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych (...).



PRZETWARZANIE DANYCH OSOBOWYCH (ART. 4 PKT 2 RODO)

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach

danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak:

Przetwarzanie

Zbieranie

Utrwalanie

Organizowanie

Porzadkowanie

Przechowywanie

Adaptowanie lub
modyfikowanie

Pobieranie ;, \

Przegladanie

Wykorzystywanie

Ujawnianie poprzez
przestanie

Rozpowszechnianie
lub innego rodzaju
udostepnianie

Dopasowywanie
lub taczenie

Ograniczanie

Usuwanie

Niszczenie




CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH. RCP | RKCP

Czynnosc¢ przetwarzania danych osobowych — zespot
powigzanych ze sobg operacji na danych, wykonywanych przez
jedna lub kilka osob, ktore mozna okreslic w sposob zbiorczy,
w zwigzku z celem, w jakim te czynnosci sg podejmowane.

Rejestr Czynnosci Przetwarzania (RCP) - prowadzony przez
Administratora danych wykaz czynnosci przetwarzania
danych osobowych.

Rejestr Kategorii Czynnosci Przetwarzania (RKCP) —
prowadzony przez Podmiot przetwarzajacy wykaz
kategorii czynnosci przetwarzania.



ZASADY PRZETWARZANIA DANYCH OSOBOWYCH (ART. 5 RODO)

Dane osobowe winny byé¢:

* przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotyczg (,,zgodno$S¢ z prawem,
rzetelnos¢ i przejrzystosé”),

« zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(...) (,,ograniczenie celu”),

« adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w ktorych sa przetwarzane (,,minimalizacja danych”),
« prawidtowe i w razie potrzeby uaktualniane (...) (,,prawidtowosc¢”), L
« przechowywane w formie umozliwiajgcej identyfikujgce osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz jest 3
to niezbedne do celow, w ktdrych dane te sg przetwarzane (,,ograniczenie przechowywania”),
* przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
/ N\

niedozwolonym Iub niezgodnym 2z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub organizacyjnych (,,integralnosc i poufnosc¢”).

72

Administrator jest odpowiedzialny za przestrzeganie ww. przepisow i musi by¢ w stanie wykazac ich przestrzeganie
(,,rozliczalnosc”).




ZGODNOSC Z PRAWEM PRZETWARZANIA.
PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

Kiedy przetwarzanie danych jest dozwolone?

Art. 6 RODO
Dotyczy "zwyktych" danych osobowych.

Art. 9 RODO
Dotyczy danych osobowych szczegdlne| kategorii.

Art. 10 RODO

Dotyczy danych odnoszacych sie do wyrokow
skazujacych oraz czyndw zabronionych.




OBOWIAZEK INFORMACYJNY ADO (ART. 13 1 14 RODO)

ART. 13 RODO: Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, administrator
podczas pozyskiwania danych osobowych podaje je] wszystkie nastepujgce informacje:

* SwWo0jg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc i dane kontaktowe swojego przedstawiciela,

« gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych,

« cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,

« jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy realizowane przez administratora lub przez strone
trzecia,

 informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejq;

« gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej (...)

Poza informacjami, o ktorych mowa w ust. 1, podczas pozyskiwania danych osobowych administrator podaje osobie, ktorej dane dotycza,
nastepujgace inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania:

« okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu,

 informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

« jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje o prawie do cofniecia zgody w dowolnym momencie
bez wplywu na zgodnosSc¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

« informacje o prawie wniesienia skargi do organu nadzorczego,

 informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane
dotycza, jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych,

* informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (...).

Wiecej: https:/luck.pl/polityka-prywatnosci/przetwarzanie-danych-osobowych.html



BEZPIECZENSTWO INFORMACJI

BEZPIECZENSTWO INFORMACJI

a

- zachowanie poufnosci, integralnosci
| dostepnosci informacji. Dodatkowo
moga byc¢ brane pod uwage inne
witasciwosci (atrybuty) informacji, takie
jak autentycznosc, rozliczalnosg,
niezaprzeczalnosc i niezawodnosc.




ORGANIZACJA BEZPIECZENSTWA INFORMACJI. OBSZARY DZIALAN

Bezpieczenstwo informacji - obszary dziatan:

Klasyfikacja informacji

Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenstwo teleinformatyczne (w tym cyberbezpieczenstwo UCK)
Bezpieczenstwo informacji w zarzadzaniu zasobami ludzkimi
(bezpieczenstwo osobowe)

Zarzadzanie incydentami i stabosciami SZBI

Zarzadzanie ryzykiem

Zarzadzanie ciggtoscia dziatania

Zapewnienie zgodnosci z prawem przetwarzania RODO




ORGANIZACJA BEZPIECZENSTWA INFORMACIJI.
STRUKTURA SZBIl. STRUKTURA SYSTEMU OCHRONY DANYCH OSOBOWYCH

STRUKTURA SYSTEMU OCHRONY DANYCH OSOBOWYCH

STRUKTURA SYSTEMU ZARZADZANIA

BEZPIECZENSTWEM INFORMACJI (SZBI)

Najwyzsze Kierownictwo -
Zespot ds. Administrator Danych Osobowych (ADO)

Bezpieczenstwa
Informacji

Petnomocnik Dyrektora Naczelnego ds. SZBI
Inspektor Ochrony Danych

Wiasciciele zasobow/aktywow
(sg jednoczesnie Wiascicielami ryzyk) (np. kierownicy KO, osoby
sprawujace samodzielne stanowiska)

Administratorzy zasobow/aktywow

Upowaznieni pracownicy
Przetwarzajg dane osobowe zgodnie z nadanym przez Administratora

Danych upowaznieniem (w zakresie uzasadnionym wykonywanymi

obowigzkami)
Pozostali pracownicy

Norma ISO/IEC 27001 RODO




ZASOBY/AKTYWA INFORMACYJNE

Ogot informacji bedacych w posiadaniu UCK niezaleznie od ich klasyfikaciji
| stopnia ochrony.

Zasoby informacyjne stanowig zarowno informacje przetwarzane w systemach
Informatycznych, jak i w formie tradycyjnej.

Aktywa informacyjne stanowia np.:

« dokumenty systemowe (np. zapisy, instrukcje | procedury),

« Informacje bedace efektem procesu (np. reklama, spisy, bazy danych,
formularze itp.),

« Informacje uzyskiwane na wejsciu (np. od klientow, od firm zewnetrznych, od

Innych dziatow),
« Informacje przekazywane do innych procesow (na wyjsciu). m

Prowadzony jest wykaz aktywow informacyjnych UCK.




BEZPIECZENSTWO OSOBOWE

Czynnosci przed
zatrudnieniem badz

podjeciem wspotpracy

Czynnosci zwigzane
z modyfikacja zatrudnienia
badz wspotpracy

Czynnosci zwigzanie
z podjeciem zatrudnienia
badz wspotpracy

IV

Czynnosci zwigzane
z zakonczeniem
zatrudnienia badz
wspotpracy

PZ-Z1-06 —
,Bezpieczenstwo
informacji

W zarzgdzaniu
zasobami
ludzkimi”

>




WYMAGANIA BEZPIECZENSTWA INFORMACJI
ZWIAZANE Z ZATRUDNIENIEM / PODJECIEM WSPOLPRACY

« OsSwiadczenie o zachowaniu poufnosci
* Przeszkolenie z zakresu bezpieczenstwa informacji
« Upowaznienie do przetwarzania danych osobowych

 Powierzenie przetwarzania danych osobowych, umowa
powierzenia danych osobowych

 Umowa o poufnosci

« Lista kontrolna - wymogi bezpieczenstwa

+ Wykaz przyktadowych klauzul umownych

» Informator bezpieczenstwa informacji (dla kontrahenta)

« Oddanie do korzystania aktywow
* Nadanie uprawnien dostepowych




UPOWAZNIENI PRACOWNICY

Oswiadczenie

Upowaznienie
do przetwarzania danych
osobowych

0 znajomosci i przestrzeganiu przepisow i zasad Przeszkolenie
odnoszacych sie do ochrony informacji, w tym
danych osobowych oraz o zachowaniu w tajemnicy
tych informaciji.

4




USWIADAMIANIE, KSZTALCENIE | SZKOLENIA
Z ZAKRESU BEZPIECZENSTWA INFORMACJI

SZKOLENIA PODSTAWOWE

Osoby/podmioty, ktore — w zwiazku z wykonywanymi zadaniami - SZKOLENIA DODATKOWE (dostosowane pod

uzyskuja dostep do aktywow informacyjnych UCK: katem powierzonych do wykonania zadan),

« posiadajg odpowiednig wiedze z zakresu bezpieczenstwa informacji ktrych odbycie jest warunkiem uzyskania
(. posiadajg poziom Swiadomosci bezpieczenstwa informac;i dostepu do: poszczegdinych zasobow
odpowiedni do zajmowanego stanowiska / wykonywanych zadan), informacyjnych UCK, w tym systeméw

* znajg zalecenia i metody wtasciwego uzytkowania i ochrony teleinformatycznych przetwarzajacych dane, do
systemow informacyjnych. zaawansowanych funkcjonalnosci systemow

teleinformatycznych UCK).
Przyznanie dostepu do aktywow informacyjnych UCK, w tym

zwlaszcza informacji i Srodkow przetwarzania informacji odbywa

sie wytacznie po udokumentowanym przekazaniu odpowiednich,
SZKOLENIA WSTEPNE

SZKOLENIA OKRESOWE

obowigzujgcych w UCK, zasad bezpieczenstwa informaciji.

SZKOLENIA DOSZKALAJACE




BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

Fizyczne zabezpieczenie wejsS¢

(zabezpieczenie wejsc
do budynkow i pomieszczen)

Kontrola dostepu

Ochrona przed zagrozeniami
zewnetrznymi

(ochrona przed sitami natury
| dziataniem osob trzecich, np.
mury, przegrody, odpowiednie
usytuowanie mebli biurowych)

Zabezpieczanie pomieszczen
przez pracownikoéw

(obowigzek zabezpieczenia
pomieszczen, w ktorych znajdujg sie
Informacje chronione)

Obszar bezpieczny

(wyznaczony obszar przetwarzania
informac;ji / danych osobowych,
strefy bezpieczenstwa, praca
W obszarze bezpiecznym)

Zabezpieczanie noSnikow
informacji przez pracownikow

(obowigzek zabezpieczenia
nosnikow, na ktorych znajduja sie
Informacje chronione)

Polityka czystego biurka,
polityka czystej tablicy

(zasady dotyczace zachowania polityki
czystego biurka i czystej tablicy
podczas pracy i po jej zakonczeniu)

Nadzor nad osobami trzecimi

(nadzo6r nad osobami
nieuprawnionymi do przetwarzania
iInformacji, np. pacjentami,
kontrahentami)

Polityka kluczy

(zdawanie klucza, przechowywanie
pod nadzorem, zakaz wynoszenia
klucza do domu)




ODPOWIEDZIALNOSC ZA ZASOBY/AKTYWA

§¥5u o

Kazdy pracownik odpowiada za powierzone mu zasobyl/aktywa (sprzet
Informatyczny, oprogramowanie, dokumentacje papierows itp.).

Kazdy pracownik zobowigzany jest do zwrdcenia szczegolne] uwagi na
zabezpieczenie przetwarzanych informacji, zwtaszcza przed dostepem do nich
0SOb nieuprawnionych oraz przed ich zniszczeniem. Zobowigzany jest do
zachowania szczegolne] ostroznosci podczas transportu, przechowywania
I uzytkowania nosnika informacji.

Zasoby/aktywa te przeznaczone sg — co do zasady — wytacznie do realizacji
celow stuzbowych. Wykorzystanie ich do celow prywatnych mozliwe jest
jedynie w przypadkach okreslonych regulacjami wewnetrznymi UCK.



ZARZADZANIE INCYDENTAMI | SLABOSCIAMI SZBI.
ZDARZENIA ZWIAZANE Z BEZPIECZENSTWEM INFORMACJI

Zdarzenia zwigzane z bezpieczenstwem informacji
Zdarzenia zwigzane stanowia;

z bezpieczenstwem informacji : : , : .
* naruszenia bezpieczenstwa informacji,

* pozostate zdarzenia niemajgce cech naruszenia

bezpieczenstwa informacji (stabosci SZBI).
Naruszenia (incydenty)
bezpieczenstwa informacji

Stabosci SZBI
mogg doprowadzic¢ do
naruszenia bezpieczenstwa

Naruszenia
ochrony danych
osobowych

informacji.




ZARZADZANIE CIAGLOSCIA DZIALANIA

Plany ciagtosci dziatania (PCD)

Ciggtosc¢ dziatania - strategiczna i taktyczna zdolnoSc organizacji do przewidywania i reagowania na
sytuacje kryzysowe, umozliwiajgca kontynuacje procesow biznesowych na akceptowalnym,
predefiniowanym poziomie w akceptowalnym czasie.

Zarzadzanie ciggtoscia dziatania - proces zarzgadzania, ktory ma na celu zapewnienie
niezakidconej realizacji ustug organizaciji na zatozonym poziomie (obejmuje identyfikacje
zdarzen, ktore moga prowadzi¢ do sytuacji kryzysowej lub zaktdcenia dla ciggtosci
dziatania i ich wptywu na procesy biznesowe oraz wdrazanie odpowiednich srodkow
potrzebnych do zapewnienia ciggtosci dziatania UCK). Proces ten zapewnia strukture, na
ktorej buduje sie odpornosc instytucji ze zdolnoscig do skutecznej reakcji, i ktora
zabezpiecza interesy kluczowych interesariuszy, jak tez reputacje, marke i dziatania
kreujace wartosc instytucji. Zarzadzanie ciggtoscia dziatania ma na celu zapewnianie (na
drodze ustanowienia procesu i organizacji dziatania), ze pewien uznawany za minimalny,
niezbedny poziom dziatania operacyjnego zostanie zachowany nawet w warunkach
krytycznego zaktécenia.

Przegladanie, testowanie

i ocenianie Planéw ciggtosci
dziatania (PCD)




STATUS IOD (ART. 38 RODO)

Administrator danych osobowych i Podmiot przetwarzajacy
zapewnhniajg, by 10D byt wtasSciwie i niezwtocznie wlgczany we wszystkie sprawy dotyczgace ochrony danych osobowych
(10D winien byc¢ informowany o wszelkich kwestiach dotyczacych przetwarzania danych osobowych na mozliwie najwczesniejszym etapie).

Administrator danych osobowych i Podmiot przetwarzajgcy wspieraja IOD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO,
zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do
utrzymania jego wiedzy fachowej (w tym odpowiednie wsparcie finansowe, infrastrukturalne i kadrowe, a takze zapewnienie udziatu w szkoleniach,
warsztatach, forach oraz innych spotkaniach dotyczacych tematyki ochrony danych osobowych, a takze wyposazenie w odpowiednig — aktualizujgcg jego
wiedze - literature fachowa, w tym w czasopisma branzowe).

Administrator danych osobowych i podmiot przetwarzajacy zapewniaja, by 10D nie otrzymywat instrukcji dotyczacych wykonywania tych zadan (np. nie
nalezy wydawac |OD instrukcji dotyczacych sposobu wyktadni przepiséw i/lub dotyczacych formutowania przez niego zalecen i opinii); nie jest on
odwotywany ani karany za wypetnianie swoich zadan; winien bezposrednio podlega¢ Najwyzszemu Kierownictwu (niezaleznos¢ I0D).

Osoby, ktorych dane dotyczg, moga kontaktowaé sie z IOD we wszystkich sprawach zwigzanych
Z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy RODO.

|OD jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan
— zgodnie z prawem Unii lub prawem krajowym.

IOD moze wykonywac inne zadania i obowiazki;
Administrator danych osobowych i podmiot przetwarzajacy
zapewniaja, by takie zadania i obowigzki nie powodowaty konfliktu interesow.




OBOWIAZKI IOD (ART. 39 RODO)

Rola konsultacyjno-uswiadamiajgco-doradczo-kontrolna

Informowanie Administratora danych osobowych, Podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz innych
przepisow (...) i doradzanie im w tej sprawie (...).

Monitorowanie przestrzegania RODO, innych przepisow (...) oraz polityk Administratora danych
osobowych lub Podmiotu przetwarzajagcego w dziedzinie ochrony danych osobowych (...).

Udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO (...).

Wspotpraca z Organem Nadzorczym (PUODO), w tym rowniez uczestniczenie
w kontrolach dotyczgcych przetwarzania danych osobowych.

Pelnienie funkcji punktu kontaktowego dla Organu Nadzorczego
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktorych mowa w art. 36 RODO oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach,



KONTAKT Z INSPEKTOREM
OCHRONY DANYCH

INSPEKTOR OCHRONY DANYCH
MONIKA GOLUBSKA

L tel (58) 349 2173

M od@uck.gda.pl




